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Zdenék DVORAK*

MOZNE OHROZENIA MANAZERSKYCH INFORMACNYCH
SYSTEMOV V DOPRAVE

Riadiaceainformagné systémy v doprave sa stavaj U rozhoduj tcim kvalitativnym nastrojom
pre vytvorenie konkurenéngl vyhody. Vel'a dopravnych firiem je nitenych hr'adat’ cesty na
ochranu svojich informa¢nych systémov. Této problematika je nator’ko vyznamng, Ze v ramci
&udia na Fakulte Specidlneho inZinierstva Zilinskg univerzity (d’alg FSI) vytvarame velky
priestor pre teoretické i praktické zvliadnutie tgto problematiky.

VLASTNOSTI INFORMACII

Aby informéciabolo uZitoénapre rozhodovanie musi spifiat’ uréité charakteristiky. Vo vieobecnosti
je zndmych pét’ tychto charakteristik.
- informécia je relevantnd, t.j. vztahuje sa k aktudnemu rozhodovaniu,
- informécia je presng, t.j. je dogstatocne spravna aby tvorila z&lad pre G¢inné rozhodovanie,
- informécia je véasng, t.j. je k dispozicii vtedy, kedy to je potrebné,
- informécia je Uplng, t.j. poch&dza z vhodného zdroja a pokryva v3etky oblagti ktoré rozhodovanie
vyzaduje,
- informéciaje srucnd, t.j. poskytujetaku Groven sumarizécie ktoraje vhodna pre prisusné rozhodnutie

Umerne s tym, ako sa spravna ¢innost” informacnych technoldgii (d'ag IT) stava nevyhnutnou
podmienkou prijatia sprdvneho rozhodnutia, by sa mala zvySovat’ g pozornost’ venovana opatreniam
nazaistenie korektng aneprerudengj ¢innosti jednotlivych komponentov I T systému spracovanialdajov
v organizécii. Ciel'om takéhoto snaZenia je vytvorenie bezpecného informacného systému (dag 1S),
teda systému v ktorom je zaistené
- ochrana Udgjov, ktoré IS spracovava a uchovava tak, aby nedodo k ujme na uzito¢nosti informéacii,

ktoré poskytuje, a aby nedodlo k Uniku informacii neopravnenym osobam (t.j. chranené udaje resp.
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informécie sl spristupnené len vymedzenému okruhu subjektov, ktori nad tymito Udgmi, resp.
informaciami, mdZu vykonavat’ len uréené operécie),

- | Sposkytuje svojesluzby v poZadovane kvalite, sortimenteacase, ato g v pripade znacnych odchyliek
okolia | S od normélneho stavu.

Problémom, spojenym so zaistenim ochrany 1S sa venuje oblast’” tzv. informatnej bezpednogti. Je
nutné konstatovat’, Ze problém bezpecného IS nevznikol len s prichodom modernych IT, de patri k
problémom, ktoré Tudstvo rielo uz v rokoch davno minulych. Uroven spolocenského vyvoja vk
viedlak tomu, Ze techniky zaist’ovania bezpecnosti vtedajSich systémov spracovania a prenosu Udgov
a informécii boli vyuZivané prakticky len v diplomatickg a vojenskg oblasti a podliehali prisnemu
utgjovaniu. V sicasnosti sa Stuéacia dost” zmenila.

MOTIVACIA ZABEZPECENIA INFORMACNYCH SYSTEMOV

S prudkym rozvojom informacnych technolOgii sa stdle viacel a viace] sa spracovavau
informécie s velkou hodnotou. Casto ide o informécie s nezanedbatel’'nou hodnotou a preto musia
byt' chranené tak:

- aby k nim mali pristup len oprévnené osoby,

- aby sa spracovavdi nefalSované informécie,

- aby saddo zigtit, kto ich vytvoril, zmenil nebo odstranil,
- aby neboli nekontrolovanym spdsobom vyzradené,

- aby boli dostupné vtedy, ked’ st potrebné.

S tymto rozvojom sa zatingju objavova’ pojmy ako pocitacova krimindita, hackeri, ochrana
informécii, ochrana informacnych systémov a pod. Po pociatocnom nadSeni z novych moznosti, ktoré
ném prin&sg U tieto technoldgie sa zatinaukazovat’ g odvrétena stranatohto pokroku. V dnedngj dobe
uz nestaci len pripugtit’, Ze existuja urcité rizika a hrozby spojené s pouZivanim informacnych systémov.
Firma, organizécia alebo indtitlcia sa musi branit’ tomu, aby funkcie ich IS neboli ¢i uz imyselne, nebo
nelmyselne znepristupnené. Od T'udi, ktori prevédzkuju informaéné systémy sa ocakava, Ze prijmu
opatrenia na zabezpetenie ochrany tychto systémov.

Moderny manazér, jetak postaveny pred nePahki Glohu. Co je to viastne "bezpegnost™?Ktoré
faktory a do ake miery ju ovplyviuju? Ako vlastne vybudovat’ Ucinny, odévodneny a ekonomicky
efektivny systém opatreni na zaistenie "bezpecnosti"? A ako vlastne "dokazat™, Ze vybudovany
systém opatreni poskytuje "dostatocni bezpetnost™?

V dnedngj dobe s az prilis ¢asto vrcholovy manazment neuvedomuje do akej miery je organizécia,
jg zisk ¢i schopnosti plnit’ svoje poslanie a svoje zavazky zavidé od sprévneg a nepreruseng ¢innoti
informacného systému aod udgjov, ktoré sav nom spracovavgl. A préve Ucinna ochrana pred hrozbami,
ktoré priné&ju informacné technoldgie, je predovietkym zdezitosou manazmentu. V sic¢asnogti za
azdangsing§u motivaciu k aktivitam pre zabezpetenie informacnych systémov je exisenciapréavnych
Uprav na ochranu da, a tie je Ziaduce, resp. nutné, dodrzovat’. Ochrana informacnych systémov sa
dotyka v tychto z&onoch: Z&on ¢. 52/1998 Z.z. o ochrane osobnych Udgov v informagnych
systémoch. A zvl&&t preorgany Statng spravy je délezity zékon ¢. 100/1996 Z.z. o ochrane &tatneho
tajomstva, suZzobného tgjomstva a o Sfrove ochrane informégii.
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VYKLAD ZAKLADNYCH POJMOV Z OBLASTI OCHRANY IS

Zakladné pojmy, vymedzujuce oblast’ ochrany IS, si vysvetlime namodelu, v ktorom sa | S sklada
z &yroch nadedujucich typov komponent:

G2 gy

y

/Pracovm'ci Programy\\\
/ \
| |
c . Technické |
Data prostriedky’

Obrézok ¢. 1 Casti informagného systému
Fg.1. Parts of Information System

- technické prostriedky - procesor, paméte, termindy atd.,

- programy - aplikaéni programy, operacni systém atd.,

- déta - d&a uloZena v databaze, vydedky, vstupné déta atd.,
- pracovnici - uZivatelia, persondl.

Prvétri z uvedenych komponent predstavuju pre organizéciu prevadzkujucu | S isté hodnoty, preto
sanazyvgu aktiva. Spdsob dosiahnutia bezpednosti uréuje bezpecnostnapolitika. Pojmom bezpecnostna
politikal S oznatujeme stihrn noriem, pravididl a praktik, definujice spdsob spravy, ochrany adigtriblcie
citlivych dé ainych aktiv v ramci ¢innosti 1S. Citlivé data maju pre chod organizécie zésadny vyznam,
ich kompromitaciou alebo zneuZitim by vznikla organizécii prevédzkujlce | S Skoda, nemohla by riadne
plnit’ svoje podanie, pripadne by g porusila zakon o ochrane osobnych Gdajov. Jetrebas uvedomit, Ze
kazdy IS je zranite'ny, bezpecnostni politika IS iba zniZuje pravdepodobnost” Uspechu pri Utoku proti
IS aebo nati Gtocnika vynaoZit’ viac prostriedkov alebo ¢asu. Absolitne bezpecny systém neexistuje!

ZRANITELNE MIESTO

Slabinu IS vyuZitel'na k spdsobeniu Skéd debo gtrat Gtokom na IS nazyvame zranitel’né miesto.
Existencia zranitel'nych miest je désledok chyb v névrhu alebo v implementécii |'S, désledok vysoke)
hustoty uloZenych informécii, zloZitosti softwaru, existencie skrytych kandov pre prenos informécie
inou ako zamy3l'anou cestou apod.

Podstata zranitel'ného miesta mbze byt
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- fyzick& - napr. umiestenie | S v mieste, ktoré je 'ahko dostupné sabotéZi alebo vandalizmu, vypadku
napétia,

- prirodna -objektivne faktory typu zéplava, poZiar, zemetrasenie, blesk v hardwaru nebo v softwaru,

- fyzikdine - vyZarovanie, Gtoky pri komunik&cii pri vymene spravy, na spoje,

- v Tudskom faktore -ngjvacSia zranitel'nost’ zo v&etkych moznych variant,

- v ndvrhu IS,

Zranitelndmiesta st viastnostami (sicast’ou) informatného systému, ktorych existenciaspdsobuje,
Ze niektoré vplyvy prostredia, v ktorom sa informacny systém prevadzkuje, predstavuju prei hrozby.
Pojmom hrozba sa oznatuje moznost’ vyuZit’ zranitel’né miesto I Sk (toku nanan - k spdsobeniu Skody
naaktivach. Trebas uvedomit’, Ze hrozby pre informacny systém mbzu byt’ vysledkom nielen tmyselnej
¢innosti "atocnika', ale aj nedbalosti osoby, ktora sa podielda na navrhu, vyvoji, implementécii,
testovani, indtalacii, udrzbe ¢i prevadzke sysému, je jeho opravnenym pouZivatelom, pripadne
mbzu byt g désedkom vyskytu neovlddatel'nych udalosti "zasahom vys3g moci” v okoli systému
(napriklad poziar).

Hrozby mbdzeme kategorizovat’ na:
- objektivne

1. prirodne, fyzické - poZiar, povoden, vypadok prudu, poruchy..., u ktorych je prevencia
obtiazna a u ktorych je trebariedit’ skér minimalizéciu dopadov vhodnym pldnom obnovy;
v tomto pripade je treba vypracovat’ havarijni plan,

2. fyzikélne - napr. elektromagnetické vyZarovanie,

3. technické nebo logické - porucha paméti, softwarové "zadné vréatka', zIé prepojenie inak
bezpecnych komponent, kradeZ, resp. znicenie paméaovéno média, alebo nedokonalé
zruenie informécie na nom,

- subjektivne, t. z. hrozby plynice z 'udského faktora
1. nelimyselné - napr. pdsobeni neskoleného uZivatela/ spravca,
2. Umyselné - predstavované potenciondnou existenciou vonkajsich atocnikov (Spidni,
terorigti, kriminalne Zivly, konkurenti, hackeri) i vnitornych Utocnikov (odhaduje sa, Ze
80 % Utokov nal T je vedené zvnltra, Utocnikom, ktory mdze byt’ prepusteny, nahnevany,
vydierany, chamtivy zamestnanec); vel'mi efektivne z hl'adiska vedenia Gtoku je sicinnost
oboch typov ato¢nikov.

Z uvedenéno by mdo byt jasné, Ze c¢lovek, ktory sa seridzne pokiSa zaigit' bezpecnost’
nejakého IS, pripadne posudzuje Gcinnost’ existujucich ochrannych opatreni, by ma mat’ k dispozicii
poznatky o moznych hrozbéch, technikéch Utoku a nedostatkoch ¢ obmedzeniach existujacich
ochrannych prostriedkov. Je len logické, Ze kvalita vydedku jeho préace bude priamo Umerna
rozsahu jeho znaosti v tejto Specidlng oblasti, resp.  jeho schopnosti predstavit' s daSie mozné
postupy pri Utoku nasystém. NaXastie, obzvIéd’ pre technickejSie orientované Gtoky vyuZivajlce
bezpecnostné nedostatky pouZzivanych systémov, existuje mnozstvo pristupnych informacnych zdrojov.

V nadedujicom grafe mozeme vidiet' ngjvasdie hrozby z h'adiska bezpesnosti podla prieskumu NBU
CRz.r. 1999.
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Vlastni pouzivateia | 48%
Internet | 42%
Neexistujici bezpesnosty manazment | 29%

Technicka infrastruktira 22%

Rok 2000 19%
Elektronicky obchod - 9%

Aplikazne programy [ 8%
In& hrozba |2%
|

Obrézok ¢.2 Hrozby v informagnych systémoch
Fg. 2. Threats in Inforamtion Systems

Z uvedeného grafu jasne vyplyva, Ze ¢lovek je ngidabdim ¢lankom ochrany. Cudia s ¢asto
sebakriticky priznévaju, Ze "¢lovek je tvor omylny". Ked'Ze ¢lovek zohréva podstatnu tlohu pri ndvrhu,
implementé&cii, testovani, prevadzke a udrZzbe jednotlivych komponentov informacného systému i
informa¢ného systému ako celku, je potrebné reSpektovat’ jeho obmedzenia. Pri Gvahach o bezpecnosti
informaéného systému je preto potrebné désledne rétat’ s 'udskou nedokonalos’ou, ato vo vetkych
fazach - od navrhu jednotlivych komponentov systému az po bezni prevadzku informatného systému
ako celku, apouZit’ opatrenia, ktoré by aspon ciastoéne kompenzovali tato nedokonalost’ (vzdelavanie,
kontroly, zdvojené proceddry, a podobne).

RIZIKO

Existencia hrozby predstavuje riziko. Pojem rizika je spravidla manazérovi dobre znamy - vo
svojg beZng préci musi zohl'adiovat’” mnozstvo potencidnych rizik, hodnotit’ ich "reanost™, mozny
dopad, rozhodovat’ sa 0 potrebe vhodng reakcie (niektorymi opatreniami je mozné zmendit’ moznost’
vyskytu rizikového faktora, inymi opatreniami zas velkost moznych dédedkov) a podobne.
Vzhradom na obwvykld krdcova dlohu informaéného systému pre chod samotnej organizécie je teda
prirodzené zvazovat’ g rizika sivisace prave s informacnym systémom.

V slvidogti sinformacnym systémom pod pojmom riziko rozumieme pravdepodobnost’ vyuZitia
zranitel'ného miestal S. Hovorime, Ze sahrozba uplatni stakou atakou pravdepodobnost’ou. Rizikaide
charakterizovat’ vedla pravdepodobnosti vyskytu bezpecnostného incidentu i potencidline spdsobenou
Skodou.
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20
UTOCNIK

Skusenosti z praxe ndm ukazuju, Ze prevadzkovatelia, alebo pouzivatdiainformacnych systémov
pri Gvahach o zabezpeteni ich systému malokedy uvazuji o tom, akymi spésobmi by mohol pripadny
atoénik zaltocit’ naich systém. Bezpecny informagny systém chapu ako systém, v ktorom je zabudovana
nejaka mnoZzina bezpecnostnych prostriedkov bez toho, aby sazamyddi nad tym, pred akymi postupmi
Utocnika sa vlastne maju chranit’. VWytrvalé pokusy primet’ ich k presngSemu vyjadreniu v tomto
smere obvykle vedl v nglepSom pripade k sformulovaniu niekor’kych jednoduchych scenérov.
LCudia, ktori magju na starosti zaistenie bezpecnosti informa¢ného systému, by sa viak mali pokust’
pozriet’ na"svoj" systém ocami potencidneho protivnika, vcitit' sa do jeho pozicie, skrétka skusit” do
znatngj miery "uvaZzovat’ zlocinecky". Ak s ¢olentrochu véZziasvoj informacny systém, nemali by
sa uspokojit’ s predstavou primitivne uvazujlceho protivnika, iba ak by cheeli svoj systém chranit’ len
pred takouto kategdriou arezignovali by pred predstavou Utoku inteligentngjSe kongjuceho Uto¢nika
Dolezitéjes uvedomit, kto moze Gtocit’. Utoénik mdze byt vonkajd, e v organizécii sacasto vyskytuje
i vnatorny Utoénik. Podla znalosti a vybavenosti rozoznavame:

- utoénikov dabg sily
amatéri, ndhodny Utocnici, vyuZivajuci ndhodne objavené zranitelnd miesta pri bezng préci; ide o
néhodne, ¢asto nelimyselné Utoky, Utocnici maju obmedzené znalogti, prileZitodti i prostriedky, pre
ochranu pred nimi gtaci prijat’ relativne dabé bezpecnostné opatrenia, ktoré s lacné,

- utoénikov gredng sily
hackeri, ktorych ¢astym krédom je dogtat’ sa k tomu, k ¢omu nie si autorizovani; jednéd sa o bezné
atoky, atocnici maju vela krét vela znalosti, obvykle ale nemaju zjavné prilezitosti k Utokom a
mavaju obmedzené progtriedky; ako ochrana proti nim sa prijimaju bezpecnostni opatrenia strednej
sily,

- utoénikov velkg sily
profesiondlni zlocinci, ktori maju pévod medzi pocitatovymi profesiondmi, je pre nich typicka
vysokaUuroven znalosti, maju obvykle dostatok prostriedkov (penazi) avelakrét i dost’ ¢asu k prevedeni
atoku, prevadzagu atoky vymykajlce sa beZng praxi, pre ochranu pred nimi je nutné prijimat’ Sln&
bezpecnostni opatrenia.

UTOK NA INFORMACNY SYSTEM

Utokom, ktory nazyvame tieZ bezpetnostnym incidentom, rozumieme bud’ Gmyselné vyuzitie
zranitel’ného miedta, t. z. vyuZitie zranitel’ného miesta k spdsobeniu Skéd/strat na aktivach IS, adebo
nelimyselné uskutocnenie akcie, ktorgl vydedkom je Skoda na aktivach. Pri analyze moznych foriem
Utokov na IS je treba rieSit’ problémy typu: ako sa prejavuje pocitacova kriminalita, aké si mozné
formy Utokov, kto utoci, kto mbZe péchat’ pocitacovy zlocin, aka rizika slivisa s pouZivanim
informacnych technoldgii, ako sa chrénit’ pred Gtokmi apod. Nésledne rieSenymi problémami st potom
rozhodnutiatypu: ako detekovat’ Utok, ako zigtit’ bezpecnostni incident, ako reagovat’ na itok, ¢o robit’,
ked’ déjde k bezpetnostnému incidentul.

MoZzné formy Gtokov:

- prerugenim
aktivny utok na dostupnost’, napr. strata, znepristupenie, poskodenie aktiva, porucha periférie,
vymazanie programu, vymazanie dat, porucha v operaénom systéme,

- odpocuvanim
pasivny Utok na déveryhodnost’, kedy neautorizovany subjekt si neoprévnene spristupni aktiva, ide
napr. 0 okopirovanie programu aebo o okopirovanie d&,
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- zmenou
aktivny Gtok naintegritu, neautorizovany subjekt zasiahnedo aktiva, prevedie sanapr. zmenauloZenych
aebo prendSanych dét, pridanie funkcie do programu,

- pridanim hodnoty
aktivny Gtok na integritu aebo Utok na autenticitu, t.z. pripad, kedy neautorizovana strana nie¢o
vytvori (dodanie falosnych da).

Vhodnou formou ochrany pred pasivnymi Gtokmi odpoclvanim je prevencia, pretoze detekcia
odpocuvania je velmi obtiazna. AbsolUtna prevencia Gtokov samozregjme zabezpecitelna nigie, preto
typick& ochrana (hlavne pred aktivnymi formami Utokov) je zaloZzend na detekcii Utokov a na nasledng
obnove cinnosti. Vel'mi doleZité je vziat' S poucenie zo zigenych skutocnogti a ziskané skisenogti
uplatnit’ pri vylepSovani ochrén. Utok mdze byt tmyselny alebo netimyseliny, resp. nahodny. Utok ide
tiez charakterizovat’ ako:

- atok svePkou &kodou (tiez ho nazyvame vyznamny)
ak je cagty, potom organizécia prevadzkujlcal S vypracovava bezpecnostna politiku sciel'om ochrany
pred tymto typom Utoku. Skodlivé désledky nie ¢asto uplatiiovaného Gtoku ide riedit’ g poistenim.
Vyznamny Utok, ktorého nésledky znamengju zritenie organizécie alebo jg trestni zodpovednost,
nazyvame katastroficky,

- tok s malou Skodou (nevyznamny)
&kody spbsobené nevyznamnym Utokom st prijatel’nym rizikom.

Rozoznavame:
- (toky na hardware, ktoré sadaju viest’:

- preruSenim - prirodné havarie, nelimyselne Gtoky spésobené fajcenim, Gdery,

- Umyselné atoky krédezou, dedtrukciou,

- odpocuvanim - krédez ¢asu procesoru, miesta v paméti,

- pridanim hodnoty - zmenou reZzimu ¢innosti,

- (toky na software , ktoré sa dgju viest”:

- preruSenim ¢innogti IS - medzi nelimyselné Utoky mdzu patrit’ vymazanie softwaru spdsobené
zlym konfiguracnym systémom alebo archivaénym systémom, pouZitie neotestovanych
programov, chyby operatora; medzi imyselné ttoky patri napr. Umyselné vymazanie programu,

- odpocuvanim - neoprévnené kopie programu, piratstvo,

- Zmenou - napr. vyuZzitim "zadnych vratok™" (neverginych spist’acich postupov z doby tvorby
softwaru),
pridanim hodnoty - zabudovanim tréjskych konov, viry, ¢ervy, logické bomby.

ZAVER

Treba poznamenat’, Ze Utoky na hardware sa daju rieSit’ bezpecnostnymi systémy, strézami gpod.
Ale atok na software vedl obvykle profesiondne zdatni jedinci, a tak Utok na déta je omnoho
nebezpecnejsi, pretoze data vie ¢itat' a interpretovat’ de facto ktokol'vek. Pre hodnotu dét je
charakterigtickdich docasnost’, trzndhodnotadét nie jejedinou cenou dét, do tejto ceny samusi zahrnit’
cena ich rekon&rukcie, ich opdtovného vytvorenia

C1énok bol vytvoreny s financnou podporou VTP TASID 2005, ¢ast’ RieSenie krizowych situacii.
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ANOTACIA:

Clanok popisuje aktudny pohr'ad na hrozby, ktoré ohrozujd informagné systémy. Si tu uvedené
jednotlivé ¢asti informacnych systémov, hrozby a rizika Dalg s definované mozné ttoky a (toénici,
ktori ohrozuju informa¢né systémy.

THE POSSIBLE THREAT OF MANAGERIAL INFORMATION SYSTEMS IN TRANSPORT

The article describes actual view for threats which threaten information systems. There are various parts of

information systems, threats and risks. Next aredefined possible attack and attackers which threatsinformation
systems.



